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1. OBIJETIVO

1.1. Bl objetivo de esta Politica es informarle los lineamientos de TELCA

Telecomunicaciones S.A, (en adelante “TELCA”, “nosotros” o ‘“nuestro”)
para garantizar la seguridad, confidencialidad y proteccién de los datos
personales de los usuarios de las pdaginas web que pertenecen a TELCA, asi
como las puestas a su disposicion para el uso de sus productos y servicios
contfratados, en adelante “sitios™.

2. ALCANCE
2.1. La presente politica es de acatamiento obligatorio para todos los usuarios,

clientes o abonados de TELCA. Adicionalmente, TELCA es una entidad
regulada vy fiscalizada por entes gubernamentales, por lo que debe cumplir
con la obligaciéon de identificar al Usuario y proteger en todo momento sus
datos personales.

2.2. TELCA como el responsable del tratamiento de los datos personales de los

usuarios del portal web https://www.telca.pa (“el Portal”’) reconoce Ia
importancia de proteger la privacidad y confidencialidad de los datos
personales de los usuarios (en adelante “el usuario” o “usted”), y comparte
el presente Aviso de Privacidad (el “Aviso”), redactado y divulgado en
cumplimiento con nuestras politicas de proteccidon de datos y en
cumplimiento con las leyes relacionadas al tema y normas concordantes
de Panama.

2.3. A fravés del Portal, TELCA puede recolectar informacién sobre usted. Por

medio del presente aviso, se le informa acerca del fratamiento de sus datos
personales, acorde a lo siguiente.

3. RESPONSABILIDADES

3.1. Gerencia de Tl: Cumplir con lo estipulado en la presente politica.

4. DOCUMENTOS APLICABLES
No aplica
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5. TERMINOLOGIA

5.1. En la presente Politica de Privacidad ciertos términos tendrdn la definicion
que les asigna la Ley N° 81 de 26 de marzo de 2019, sobre Proteccion de
Datos Personales (en adelante “LDP”), con excepcion expresa de aquellos
gue aqui se definen.

5.1.1. Base de datos: cualquier archivo, fichero, registro u ofro conjunto
estructurado de datos personales, que sean objeto de tratamiento o
procesamiento, automatizado o manuales, cualquiera que sea la
modalidad de su elaboracion, organizacién o acceso.

5.1.2. Usuarios, Usuario o Titular: Son aquellas personas fisicas que utilizan los
servicios que presta TELCA para su uso directo o sus actividades propias.

5.1.3. Consentimiento del titular de los datos personales: Toda manifestacion
de voluntad expresa, libre, inequivoca, informada y especifica que se
otorgue por escrito o en medio digital para un fin determinado,
mediante la cual el titular de los datos personales o su representante
consienta el tratamiento de sus datos personales.

5.1.4. Contrasena: Consiste en el pin, palabra clave o “password” que TELCA
le asigne para ingresar y utilizar cualquiera de sus servicios y que puede
ser modificada por el Usuario. Es un medio de identificacion sustitutivo
de la firma autdografa, de ahi que producird los mismos efectos que las
leyes le otorgan a los documentos firmados de puno vy letra por el
Usuario.

5.1.5. Datos personales: cualquier dato relativo a una persona fisica
identificada o identificable.

5.1.6. Deber de confidencialidad: obligacion de los responsables de bases
de datos, personal a su cargo de guardar la confidencialidad con
ocasion del ejercicio de sus funciones, principalmente cuando se
acceda a informacidn sobre datos personales y sensibles.

5.1.7. LDP: Ley N° 81 de 26 de marzo de 2019, sobre Proteccion de Datos
Personales.

5.1.8. Paginas o sitios web: p&ginas web que pertenecen a TELCA, asi como
las puestas a disposicidn del Usuario para el uso de sus productos y
servicios confratados.

5.1.9. Servicios: Servicios de telecomunicaciones los que incluyen sin
limitarse a larga distancia, servicios adicionales de telecomunicaciones
y de informacién, servicios administrativos y diversos en general.

5.1.10.Tratamiento de datos personales: cualquier operacién o conjunto de
operaciones, efectuadas mediante procedimientos automdticos o
manuales y aplicadas a datos personales, tales como la recoleccion, el
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registro, la organizacion, la conservacion, la modificacion, la
extraccion, la consulta, la utilizaciéon, la comunicaciéon por transmision,
difusién, distribucidén o cualquier otra forma que facilite el acceso a
estos, el cotejo o la inferconexion, asi como su bloqueo, supresion o
destruccion, entre ofros.

DESCRIPCION DE LA POLITICA

6.1. ;Qué datos personales recopilamos de usted?

6.1.1. Con elfin de ofrecerle productos o servicios, 0 acceso a nuestro Portal,
TELCA podrda recopilar los siguientes datos personales:

6.1.1.1. Nombres, apellidos, domicilio partficular o de trabajo, correo
electronico, nUmero telefébnico, nUmero de cédula o
identificacion, edad, sexo, intereses, preferencias.

6.1.1.2. NUmero de contrato con TELCA.

6.1.1.3. Informacion de tarjeta de crédito/débito.

6.1.1.4. Toda aqguella informacién que el Usuario ha proporcionado y/o
proporcione a lo largo de la relacion contractual o comercial que
establezcan.

6.1.1.5. Aquellos datos propios y relacionados con los Servicios que
presta TELCA en el cumplimiento de sus obligaciones ya sea con
motivo de la prestacion de Servicios de Telecomunicaciones.

6.1.1.6. Cualesquiera otros datos que se obtengan con motivo de la
prestacion de los Servicios, por disposicion legal, por mandamiento
de autoridad competente o a través de otras fuentes que estdn
permitidas por la ley.

6.1.2. Usted en calidad de Usuario se compromete a brindar a TELCA sus
datos personales asegurando su veracidad, exactitud y actualidad.
TELCA fiene la obligacion legal de verificar la autenticidad de sus datos
personales y los documentos aportados al efecto, debiendo requerir el
documento original y copia del documento de identificacién en éptimo
estado de conservacion, sea éste la cédula de identidad, pasaporte,
cédula de residencia, la firma y otros datos que permitan identificar all
Usuario, tales como fotografia, la huella digital en dispositivos o firma
electronica certificada.

6.1.3. El uso de documentos falsos o adulterados o de cualquier dato falso
o errdneo respecto a su identidad, incluyendo la usurpacion o
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suplantacion de identidad constituye delito y estd sujeto, entre ofras, a
sanciones penales.

6.1.4. Larecoleccion de datos que realiza TELCA se da bajo el marco de la
buena fe y por tal motivo presume que los mismos son veridicos,
correctos, completos e identifican al fitular que los suministra y/o
provee, por o que es su responsabilidad como Usuario, que los datos
proporcionados cumplan con tales caracteristicas y se actualicen en la
medida que se requiera y necesite. TELCA se reserva el derecho de
ejercer las acciones que considere pertinentes en caso de falsedad de
datos.

6.1.5. Los servicios prestados por TELCA, asi como las promociones y en
general cualquier ofro tipo de actividades que se realicen con la
finalidad de recopilar Datos estan siempre dirigidos a mayores de 18
anos, a menos que se indique lo contrario en las estipulaciones
particulares de alguna actividad especifica o promocioén, caso en el
cual se solicitard la autorizacion respectiva por parte de sus padres o
tutores legales.

6.1.6. Asimismo, queda prohibido a los menores de edad, aun cuando
cuenten con el consentimiento de sus padres, incluir cualquier tipo de
informacion que: (i) esté considerada como datos sensibles por la LPD,
o (i) datos de cardcter personal de sus padres o tutores y que no sean
exclusivamente los datos de contacto para verificar la autorizacion
mencionada en el parrafo anterior.

6.2. ;Como recopilamos sus datos personales?

6.2.1. Sus datos personales los obtenemos porque usted nos los proporciona
directamente bajo la aceptaciéon por medio de un consentimiento
informado, registro en cualquiera de nuestros canales habilitados o por
medio de las cookies, todas ellas detalladas mds adelante. Algunos
ejemplos de lo anterior son: registro a través de nuestro Portal,
suscripcion para recibir noticias e informacion de TELCA o nos contacta
por cualquier otra situacidén via correo electrénico, teléfono, o por
medio escrito o personal en cualquiera de nuestros locales comerciales
u oficinas.

6.2.2. También podemos obtener sus datos personales de forma automdatica
a través de “cookies” u otras tecnologias. Las “cookies” y tecnologias
similares son un pequeno fichero de letras y cifras que se almacenan en
el navegador del usuario al acceder a determinadas pdaginas web.
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TELCA utiliza este tipo de tecnologia con el objetivo de mejorar su
experiencia y navegacion en el Portal y de esta manera obtener
informacion estadistica sobre sus hdbitos de navegaciéon. Lo anterior
permite ofrecerle una experiencia personalizada, brinddndole
publicidad adaptada a sus preferencias. Las “cookies” pueden ser de
“sesion”, las cuales se eliminardn al terminar la misma o “persistentes”,
las cuales permanecerdn en su ordenador o dispositivo durante un
periodo de tiempo determinado.

6.2.3. En caso de que lo desee puede modificar las preferencias de su
explorador web, donde tendrd la opcidn de aceptartodas la “cookies”,
ser notificado cuando se instalen, o deshabilitarlas. No obstante, si usted
elige rechazar las “cookies”, es posible que algunas funciones del Portal
no estén disponibles para su utilizacion o su funcionamiento no sea el
Sptimo.

6.2.4. Asimismo, TELCA podria recopilar de forma automdatica informacion
sobre el hardware y el software de su equipo, la que podrd ser
compartida con otros sitios pertenecientes a TELCA vy sus subsidiarias y/o
afiliadas. Entre los diversos datos que pueden ser recopilados, se
encuentran la direccion IP, tipo de explorador, nombres de dominio,
tiempo de acceso.

6.3. ;Con qué finalidad tratamos sus datos personales?

6.3.1. TELCA puede fratar sus datos personales para las siguientes
finalidades:

6.3.1.1.  Adecuada prestacion de los servicios: Comprende toda
actividad dirigida a analizar y desarrollar la factibilidad y ejecucion

del servicio del Portal, en aspectos tales como: determinacién de
consumos, mantenimiento y mejoramiento de servicios y del Portal

web, atencién al cliente, personalizacién del contenido, servicios y
ofertas, planes comerciales, satisfaccién del cliente, creacion de
bases de datos, andlisis de informacién y datos, servicios cloud

para envio masivo de correos, creacion de indicadores clave de
rendimiento de aplicacién (KPI), facturacién, gestién de cobros,
seguridad, analizar, en cualquier momento, el historial crediticio del
Usuario a efectos de evaluar la capacidad de pago del Usuario,
verificar la idenfidad del Usuario y comprobar la veracidad,
exactitud y actualidad de los datos, emitir la factura, controlar los
consumos, garantizar el control de calidad y, en general, toda
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informacién indispensable para cumplir con nuestros contratos de
productos o servicios, la regulacién y la normatividad vigente
aplicable. Asimismo, se solicitardn para la ejecucion del servicio en
sitio, por lo que se requiere Identificarlo y verificar su identidad para
poder brindar al asistencia o servicio requerido, brindar asistencia
y soporte al cliente en linea, por correo electrénico o teléfono y
prestar los servicios contratados, incluyendo los de mantenimiento
y reparacion asociados.

6.3.1.2. Fines Comerciales de TELCA: Comprende toda actividad
encaminada a presentar ofertas, promociones, productos,
anuncios, publicidad, oportunidades, sorteos, campanas,
encuestas, programas de lealtad, fidelizaciéon, retencion de
clientes y en general, informacién de productos y servicios nuevos,
ya solicitados o contratados, o que puedan ser de interés de los
clientes y usuarios.

6.3.1.3. Relacionamiento con publico de interés: Comprende toda
actividad orientada al manejo de las relaciones con nuestras
afiliadas y subsidiarias, accionistas y autoridades, de conformidad
con el marco juridico vigente, en desarrollo de la gestidon
empresarial para el adecuado cumplimiento del objeto social.

6.3.1.4. Fines legales: comprende todo tratamiento justificado por la
necesidad de cumplir con los requisitos legales aplicables, como
son el atender un requerimiento de una entidad gubernamental o
administrativa en ejercicio de sus funciones o por orden escrita de
autoridad judicial competente, o para proteger los derechos, la
propiedad o la seguridad de TELCA, nuestros clientes, empleados
y el publico en general. Asi como realizar gestiones de cobro tanto
judiciales como extrajudiciales.

6.4. ;Como puede acceder o rectificar sus datos personales?

6.4.1. Usted puede elevar consultas con relacion a sus datos personales, asi
como solicitar el acceso o rectificacion de sus datos personales al
siguiente correo: datos@telca.pa
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6.5. ;Con quién compartimos sus datos personales?

6.5.1. TELCA no vende ni comercializa de ningun modo sus datos personales.
Sin embargo, en cumplimiento con la normativa vigente, TELCA puede
comunicar o transferir sus datos personales a terceros proveedores (por
ejemplo, para almacenamiento y/o andlisis de datos, gestidon de
cobros, servicios cloud para envio masivo de correos, intermediarios
tecnoldgicos, agencias de cobro, agencias de provision de datos
credificios, verificadores de datos, auditores, sin limitar, entre otros), a
otras entidades de TELCA, o en caso de una fusion, adquisicion, venta
de activos de la compania o transicion del servicio a otro proveedor.
Ademds de lo anterior, TELCA puede comunicar o transferir sus datos
por orden escrita de autoridad judicial competente o cuando asi sea
permitido o requerido en cumplimiento con la ley. Asimismo, TELCA
puede compartir o ftransferir sus datos personales con ofras
jurisdicciones que cuentan con leyes de proteccion de datos diferentes
a las establecidas en Panamda, siempre que dicha jurisdiccion cuente
con estandares y normas de proteccion de datos personales iguales o
superiores a los exigidos por la legislacion panamena.

6.5.2. El uso, comunicacion vy fransferencia de la informacion
proporcionada, incluyendo la financiera, se realizard respetando su
confidencialidad. TELCA utiliza medidas de seguridad razonables, para
evitar la alteracion, pérdida o el tratamiento no autorizado de sus datos
personales.

6.6. ;Por cudnto tiempo se guardan sus datos personales?

6.6.1. TELCA guarda sus datos personales Unicamente por el periodo de
tiempo que sea necesario para cumplir con la finalidad por la cual se
recopilaron, y conforme a lo requerido por la regulacion local vigente.

6.7. Ley Aplicable y Jurisdiccion

6.7.1. Lainterpretacién, uso, alcance y terminacién de este Aviso se rige por
las leyes de la Republica de Panamd y en caso de disputa, se somete
a los jueces y tribunales panamenos.

6.8. Publicidad

6.8.1. Usted autoriza a TELCA a que sus datos personales, incluidos los
utilizados para enviarle publicidad, sean tratados bajo los términos del
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presente Aviso. Podrd darse de baja en el momento en que lo desee.
En caso de conflicto entre las disposiciones del Aviso y ofras politicas o
términos y condiciones disponibles a los usuarios a fravés de otros
medios, prevalecerd este Aviso.

6.9. Autorizacion y Aceptacion

6.9.1. Al marcar la casilla referida a “Politica de Privacidad” al ingresar a

6.10.

nuestro sitio, usted entiende y consiente de modo expreso, libre,
inequivoco, informado y especifico, el presente documento y la forma
en que se dard el tratamiento de sus datos personales ya sea por
medios manuales, mecdnicos y/o automatizados, incluyendo la posible
transferencia y/o comunicaciéon de los mismos a terceros detallada
anteriormente.

Modificaciones a la politica de privacidad

6.10.1.TELCA expresamente se reserva el derecho, bajo su exclusiva

6.11.
6.11

discrecion, de modificar, agregar o eliminar en cualquier momento
parte de la presente politica, independientemente de las razones que
la motiven. En tal caso, las modificaciones que en su caso se efectien
se hardn del conocimiento de los Usuarios en las paginas y sitios Web de
TELCA. En la medida que el usted no solicite, en los términos antes
mencionados, la cancelaciéon y/u oposicidn de sus datos personales y
continle accediendo y/o utilizando, parcial o totalmente, los Servicios,
implicard que ha aceptado y consentido tales cambios y/o
modificaciones. Se advierte que en nuestros Servicios pueden
encontrarse enlaces a sitios web, links, aplicaciones que utilicen las
plataformas de TELCA vy servicios de otras empresas que cuentan con
sus propias politicas o avisos de privacidad, las cuales le sugerimos se
consulten con la finalidad de tener conocimiento de las mismas.

Domicilio y contacto

.1.El domicilio de TELCA, es el siguiente: Provincia de Chiriqui, Distrito de

David, Corregimiento de David (Cabecera), Calle Esquina de Avenida
Segunda Oeste y Calle | Norte, casa: Local No 2, Urbanizacién Chiriqui,
Panama.
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6.11.2.El correo habilitado para atender los temas de datos personales es:
datos@telca.pa



